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CloudAccess 

Üzleti  felhasználói  számára  biztonságos  és  menedzselt

hozzáférést  biztosíthat  a  felhőben,  szoftverszolgáltatás  (SaaS)

keretében elérhető üzleti alkalmazásokhoz, és ezáltal  továbbra

is  biztonságban  tudhatja  a  vállalat  vagyonát,  valamint

biztosíthatja az iparági és törvényi előírásoknak való megfelelést.

NetIQ megoldások
 Hozzáférés-felügyelet

Termék
 NetIQ CloudAccess

Fontosabb termékjellemzők
 Egypontos bejelentkezés
 Csatolók a legnépszerűbb felhő 
alapú alkalmazásokhoz
 Automatikus felhasználói 
jogosultságkezelés és -visszavonás
 Jelszófelügyelet
 Használati riportok

Áttekintés
Mivel az üzleti felhasználók alkalmazás-
és információigényére a megoldás egyre
többször a felhőben keresendő, a válla-
lati informatikai részleg felelősségvállalá-
sa a biztonságos hozzáférések kialakítá-
sa  terén  egyre  nagyobb  kihívásokat
jelent.  A szoftverszolgáltatások  és más,
felhőben  tárolt  alkalmazások  egyre
növekvő  aránya  az  összetettség  és  a
kockázatok egy teljesen új szintjével jár
együtt. Ha a felhasználók vállalati hitele-
sítő  adataikat  használják  a  felhőben,
akkor a cég szellemi tulajdona és üzleti
előnyt  biztosító  adatai  veszélybe  kerül-
hetnek. Az informatikai biztonsági csapa-
tok  olyan  megoldásokat  keresnek,
amelyek  garantálják a  biztonságot és a
menedzselhetőséget,  biztosítják az
egyszeri bejelentkezés (SSO) kényelmét
és  egyszerűségét,  valamint  a  részletes
audit  riportokat.  Egyúttal  olyan  költség-
hatékony és rugalmas biztonsági megol-
dást szeretnének, amelynek bevezetése
egyszerű, és nem szakítja meg az üzlet-
menet folytonosságát. 

A NetIQ CloudAccess egy virtuális szoft-
verkészülék, amely a SaaS-alkalmazások-
hoz való hozzáférés egyszerű és bizton-
ságos módját kínálja a  vállalati  felhasz-
nálóknak. Olyan, azonnal használatra kész
biztonsági és  hozzáférés-felügyeleti
képességeket  kínál,  mint  a  teljes  körű
felhasználói jogosultságkezelés, a hitele-
sítő  adatok  dinamikus  kezelése,  az
egyszeri bejelentkezés, valamint az üzleti
felhasználók által gyakran igényelt SaaS-
alkalmazások  részletes  alkalma-
zás-hozzáférési  jelentései.  Virtuális
készülékként  lehetővé  teszi,  hogy  az
informatikai biztonsági csapat egy olyan
helyszíni megoldást használjon, amely a
közvetlen  vezérlésük  alá  tartozik,  és
kihasználja  a  meglévő  biztonsági  és
hozzáférési irányelvek keretrendszereit.

A NetIQ CloudAccess képes a meglévő
vállalati biztonsági és  hozzáférési  irányel-
veket  dinamikusan  bevezetni  a  SaaS-
alkalmazásokban anélkül, hogy a meglévő
infrastruktúrát  áttelepítenie vagy módosíta-
nia  kellene. A  védelem  szinte  azonnal
életbe lép, hiszen a készülék néhány óra
alatt telepíthető, és a legtöbb környezet-
ben kevesebb mint egy hét alatt az egyedi
üzleti igényeknek megfelelően konfigurálha-
tó.
Előnyök 
 A  SaaS-alkalmazásokhoz  az

üzletvitelhez  igazított  sebességgel
biztosít biztonságos hozzáférést, így
növeli az üzleti termelékenységet.

 Betartatja a hozzáférési és biztonsági
folyamatokat  a  felhő  alapú
alkalmazásokban is.

 Beépül  a  meglévő  felügyeleti
eszközökbe,  és  automatizálja  a
felhasználói  jogosultságkezelést  és
-visszavonást,  valamint  a
feladatkörök  elkülönítését  (SoD)  a
SaaS-alkalmazások esetén.

 Továbbfejleszti  a  jelenlegi  SaaS-
biztonsági infrastruktúrát az egyszeri
bejelentkezés, az erős hitelesítés, a
rendszer  által  létrehozott  hitelesítő
adatok  és  a  csoportkezelés  révén
(beleértve  az  integrált  Windows-
hitelesítést és a speciális hitelesítési
módszerek használatát is). 

 Részletes eseménykövetést  biztosít
a  felhő  alapú  alkalmazások
használatának nyomon követése,  és
a  megfelelőségi  tevékenységek
elősegítése érdekében. 

 Virtuális  készülékként  egyszerű  a
beüzemelése,  és  könnyű  a
karbantartása
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Jellemzők
A NetIQ CloudAccess készülék úgy lett
kialakítva,  hogy  lehetővé  tegye  a  felhő
alapú alkalmazásokhoz való hozzáférés
egyszerű,  de  egyúttal  biztonságos
kezelését. Ezáltal úgy növeli a biztonsá-
got,  hogy közben a vállalat  nem veszít
üzleti rugalmasságából.
Az alábbi  összetevők gördülékeny együtt-
működése  révén  az  integrált  megoldás
valódi értéket nyújt a felhasználók számára:

 Automatikus  felhasználói  jogosult-
ságkezelés és -visszavonás a SaaS
alkalmazások esetén.

 Előkészített  integráció  több  száz
SaaS-alkalmazással  a  fióklétreho-
zás és egyszeri bejelentkezés terén.

 Piacvezető  személyazonosság-  és
jogosultságkezelés  és  részletes
hozzáférés-kezelés  az Office365,  a
Google Apps, és a Salesforce szoft-
verek esetén.

 Előre  konfigurált,  azonnal  használ-
ható csatolók a Salesforce.com és a
Google Apps esetén.

 Teljes  körű  REST-keretrendszer  a
távoli  hozzáférések  támogatása
érdekében.

 Rendszer által  létrehozott  jelszavak
a biztonság növelése érdekében.

 A hozzáférési  irányelvek  dinamikus
regisztrációja  a  munkaterhelés
alapján.

 Integrált  naplófelügyelet  és  jelenté-
sek.

 A SaaS-hozzáférési  irányelveket  a
meglévő  helyi  hozzáférési  irányel-
vekbe  integráló  beszúrt  irány-
elv-intelligencia.

 Egyszerű telepítés és néhány kattin-
tással elvégezhető konfiguráció.

Kulcsfontosságú megkülönböztető 
képességek
Teljesítményét és egyszerűségét tekintve
a  NetIQ  CloudAccess  egyedülálló  a
következő területeken:

 Alacsonyabb  birtoklási  költség  és
azonnali  védelem.  Szükségtelenné
teszi  a  hagyományos  hozzáfé-
rés-felügyeleti megoldások esetében
szokásos,  több  hónapos  tervezési,
kivitelezési és testreszabási munkát.
A készülék továbbá képes automati-
kusan  telepíteni  a  karbantartáshoz
vagy továbbfejlesztésekhez szüksé-
ges frissítéseket. 

 Zökkenőmentes integráció. Idomul a
meglévő folyamatokhoz, így a SaaS-
alkalmazások  felügyelete  zökkenő-
mentessé  és  átláthatóvá  válik.
Egységes felügyelet a felhő alapú és
a belső alkalmazásokra. 

 Teljes  körű  kontroll.  A  NetIQ
CloudAccess  teljes  körű  helyi
személyazonosság-  és  hozzáfé-
rés-felügyeleti  szolgáltatásokat
biztosít  a  demilitarizált  zónában
(DMZ),  így  teljes  hozzáférést  és
vezérlést nyújt biztonságos hitelesítő
adatai felett.

 Maximális  biztonság.  Hatékonyan
felügyelheti  a  megfelelőséget  és  a
biztonságot  a  hitelesítő  adatok
automatizált  kezelésével,  a  nem
SAML-megoldásokhoz  biztosított
bővített  SAML-támogatással,  az
automatizált  jogosultságkezeléssel
és  -visszavonással,  a  felhasználói
csoportok  kezelésével és  az  erős
hitelesítés támogatásával. 

Keresse meg helyi megoldásszállítóját, 
vagy vegye fel a kapcsolatot a NetIQ 
magyarországi képviseleti irodájával az 
alábbi elérhetőségek valamelyikén:

MOM Park, SAS torony

1124 Budapest, Csörsz u. 45.

Tel: +36 (1) 489-4600

Fax: +36 (1) 489-4601

info@netiq.hu
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