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CloudAccess

Uzleti felhasznaldi

szamara

biztonsagos és menedzselt

hozzaférést biztosithat a felhében, szoftverszolgaltatas (SaaS)
keretében elérhetd Uzleti alkalmazasokhoz, és ezaltal tovabbra

is biztonsagban

tudhatja a vallalat

vagyonat, valamint

biztosithatja az iparagi és torvényi el6irasoknak valé megfelelést.

Attekintés

Mivel az lzleti felhasznalok alkalmazas-
és informacidigényére a megoldas egyre
tObbszor a felhében keresendd, a valla-
lati informatikai részleg felel6sségvallala-
sa a biztonsagos hozzaférések kialakita-
sa terén egyre nagyobb kihivasokat
jelent. A szoftverszolgaltatasok és mas,
felhében tarolt alkalmazasok egyre
névekvé aranya az Osszetettség és a
kockazatok egy teljesen Uj szintjével jar
egyltt. Ha a felhasznaldk vallalati hitele-
sit6 adataikat haszndljak a felhében,
akkor a cég szellemi tulajdona és Uzleti
elényt biztositd adatai veszélybe kerul-
hetnek. Az informatikai biztonsagi csapa-
tok olyan megoldasokat keresnek,
amelyek garantaljak a biztonsagot és a
menedzselhetéséget,  biztositjak az
egyszeri bejelentkezés (SSO) kényelmét
és egyszer(iségét, valamint a részletes
audit riportokat. Egyuttal olyan koltség-
hatékony és rugalmas biztonsagi megol-
dast szeretnének, amelynek bevezetése
egyszeri, és nem szakitja meg az uzlet-
menet folytonossagat.

A NetlQ CloudAccess egy virtualis szoft-
verkészulék, amely a SaaS-alkalmazasok-
hoz valé hozzaférés egyszerl és bizton-
sagos modjat kinadlja a vallalati felhasz-
naloknak. Olyan, azonnal hasznalatra kész
biztonsagi és  hozzaférés-felugyeleti
képességeket kinal, mint a teljes koril
felhasznaldi jogosultsagkezelés, a hitele-
sit6 adatok dinamikus kezelése, az
egyszeri bejelentkezés, valamint az Uzleti
felhasznaldk altal gyakran igényelt SaaS-

alkalmazasok részletes alkalma-
zas-hozzaférési  jelentései.  Virtualis
készulékként lehetévé teszi, hogy az

informatikai biztonsagi csapat egy olyan
helyszini megoldast hasznaljon, amely a
kozvetlen vezérlésik ala tartozik, és
kihasznalia a meglév6é biztonsagi és
hozzaférési iranyelvek keretrendszereit.

A NetlQ CloudAccess képes a meglévd
vallalati biztonsagi és hozzaférési iranyel-
veket dinamikusan bevezetni a SaaS-
alkalmazasokban anélkil, hogy a meglévd
infrastrukturat attelepitenie vagy modosita-
nia kellene. A védelem szinte azonnal
életbe Iép, hiszen a készllék néhany ora
alatt telepithetd, és a legtdbb kdrnyezet-
ben kevesebb mint egy hét alatt az egyedi
Uzleti igényeknek megfelel6en konfiguralha-
to.
Elényok
s A SaaS-alkalmazasokhoz az
Uzletvitelhez igazitott sebességgel
biztosit biztonsagos hozzaférést, igy
ndveli az Gzleti termelékenységet.

folyamatokat a felhd alapu
alkalmazasokban is.
s Beéplil a meglévd feligyeleti

eszkdzokbe, és automatizélia a
felhasznaldi jogosultsagkezelést és
-visszavonast, valamint a
feladatkorok elkilonitését (SoD) a
SaaS-alkalmazasok esetén.

s Tovabbfejleszti a jelenlegi SaaS-
biztonsagi infrastrukturat az egyszeri
bejelentkezés, az er6s hitelesités, a
rendszer altal létrehozott hitelesitd
adatok és a csoportkezelés révén
(beleértve az integralt Windows-
hitelesitést és a specialis hitelesitési
moddszerek hasznalatat is).

m Részletes eseménykdvetést biztosit
a felhé alapu alkalmazasok
hasznalatanak nyomon kdvetése, és
a megfeleléségi tevékenységek
elésegitése érdekében.

s Virtualis készulékként egyszerli a
belizemelése, és kénnyi a
karbantartasa

NetlQ megoldasok
m Hozzaférés-felligyelet
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Jellemzoék

A NetlQ CloudAccess készilék ugy lett
kialakitva, hogy lehetévé tegye a felh6
alapu alkalmazasokhoz valé hozzaférés
egyszerli, de egyuttal biztonsagos
kezelését. Ezaltal ugy noveli a biztonsa-
got, hogy kézben a vallalat nem veszit
Uzleti rugalmassagabdl.

Az alabbi dsszetevok gordilékeny egyutt-
mikodése révén az integralt megoldas
valodi értéket nyuijt a felhasznalok szamara:

» Automatikus felhasznaldi jogosult-
sagkezelés és -visszavonas a SaaS
alkalmazasok esetén.

n El6készitett integracio tobb szaz
SaaS-alkalmazéssal a fidklétreho-
zas és egyszeri bejelentkezés terén.

s Piacvezet6 személyazonossag- és
jogosultsagkezelés és részletes
hozzaférés-kezelés az Office365, a
Google Apps, és a Salesforce szoft-
verek esetén.

s Elére konfiguralt, azonnal hasznal-
hatd csatolok a Salesforce.com és a
Google Apps esetén.

m Teljes korl REST-keretrendszer a
tavoli  hozzaférések tédmogatasa
érdekében.

s Rendszer altal létrehozott jelszavak
a biztonsag névelése érdekében.

regisztracija a  munkaterhelés
alapjan.

= Integralt naplofeliigyelet és jelenté-
sek.

s A SaaS-hozzaférési iranyelveket a

vekbe integrald beszurt

elv-intelligencia.
n  Egyszerl telepités és néhany kattin-
tassal elvégezhet6 konfiguracio.

irany-

Kulcsfontossagu megkiilonboztetd
képességek

Teljesitményét és egyszerliségét tekintve
a NetlQ CloudAccess egyedulalld a
kovetkezb terlleteken:

= Alacsonyabb birtoklasi koltség és
azonnali védelem. Szlkségtelenné
teszi a hagyomanyos hozzafé-
rés-felligyeleti megoldasok esetében
szokasos, tébb honapos tervezési,
kivitelezési és testreszabasi munkat.
A készulék tovabba képes automati-
kusan telepiteni a karbantartashoz
vagy tovabbfejlesztésekhez sziksé-
ges frissitéseket.

s Zbkkendmentes integracio. Idomul a
meglévé folyamatokhoz, igy a SaaS-
alkalmazasok felligyelete zdkkend-
mentessé és atlathatova  valik.
Egységes fellugyelet a felh6 alapu és
a bels6 alkalmazasokra.

m Teljes korG kontroll. A NetlQ
CloudAccess telies korG  helyi
személyazonossag- és hozzafé-
rés-felligyeleti szolgaltatasokat

biztosit a demilitarizalt zonaban
(DMZ), igy teljes hozzaférést és
vezeérlést nyujt biztonsagos hitelesité
adatai felett.

s Maximalis biztonsag. Hatékonyan
felugyelheti a megfeleléséget és a

biztonsagot a hitelesitd adatok
automatizalt kezelésével, a nem
SAML-megoldasokhoz biztositott

bdvitett SAML-tamogatassal, az
automatizalt jogosultsagkezeléssel
és -visszavonassal, a felhasznaldi
csoportok kezelésével és az erfs
hitelesités tamogatasaval.
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