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Change Guardian

A NetlQ Change Guardian az egyik legjobb eszkdéz a Windows
és Linux rendszerekben zajlé folyamatok biztonsagi szempontbdl
torténd monitorozasara. A beépitett eszk6zoknél lényegesen

kisebb teljesitményigénnyel

€s nhagyobb

részletességgel

naplézza a fajlokhoz és konyvtarakhoz vald hozzaférést, a
cimtarban, illetve a hazirendekben tortént modositasokat.

Bevezetés

A NetlQ Change Guardian termékcsalad-
dal valés ideji védelmet biztosithat
kulcsfontossagu fajliai és rendszerei
szamara. Eszlelheti a felligyelet nélkili
maodositasokat, a kritikus adatokhoz valo
illetéktelen hozzaférést, az engedély
nélkdli, kiemelt jogosultsagot igénylé
tevékenységeket, ezaltal jelentésen
csokkentve a bizalmas adatokra és
rendszerekre leselkedd biztonsagi
kockazatokat, tovabba biztosithatja az
olyan adatvédelmi szabvanyoknak és
el6éirasoknak valé megfelelést, mint pl. a
bankfelligyelet elirasai, vagy akar a PCI
DSS, a HIPAA/HITECH, az ISO/IEC
27001 és az EU adatvédelmi iranyelve.

A termék attekintése

A NetlQ Change Guardian termékekkel
nyomon kévetheti a hozzaféréseket és a
modositasokat, tovabba reagalhat a
felmerilé kockazatokra.

Atermékcsalad a kdvetkezd tagokbdl all:
= NetlQ Change Guardian for
Windows - figyeli a fajlokon, konyv-
tarakon, megosztasokon, a
rendszerleiro-adatbazisban és a
rendszerfolyamatokon  végrehajtott
modositasokat, azonnal jelezve, ha
potenciadlisan veszélyes valtozas
torténik a kiszolgaldkon.

= NetlQ Change Guardian for
Unix/Linux — figyeli a Linux és Unix
rendszerek kritikus fajljain végrehaj-
tott modositasokat, és igy segit az
iparagi és toérvényi elbirasok teljesi-
tésében.

= NetlQ Change Guardian for Active
Directory — valds idében figyeli az
Active Directory szolgaltatasaiban
végrehajtott felugyelet nélkuli
modositasokat, figyelmeztet azokra,
és noveli az el6irasoknak vald
megfelelést.

A NetlQ Change Guardian termékcsalad
tagjai o6nalléan is hasznalhatéak, de
nagyban névelik egy meglévd biztonsagi
informaciés és  eseményfellgyeleti
(SIEM) megoldas hatékonysagat is.
Automatizalasi megoldasokkal és a
NetlQ Secure Configuration Manager
konfiguracié-menedzsment termékkel
egyutt haszndlva a NetlQ Change
Guardian termékek egy hatékony, integ-
ralt és automatizalt biztonsagi és megfe-
leléségkezelési  megoldas  alapvetd
fontossagu részei lehetnek.

A NetlQ Change Guardian termékek a
kovetkezd, alapvetd fontossagu védelmi
szolgaltatdsokat nyujtjak:

= Kiemelt felhasznalok kezelése — a
kiemelt jogosultsaggal rendelkezd
felhasznalok (példaul adatba-
zis-rendszergazdak tevékenységé-
nek) nyomon kdvetése és ellendrzé-
se, csokkentve a belllrél érkezd
tamadasok kockazatat.

s Valés idejii valtozaskovetés és
riasztas — észleli és jelenti a kulcs-
fontossagu fajlokon, platformokon és
rendszerekben végrehajtott modosi-
tasokat, segitve a behatolasok
elkerllését, segit biztositani az
eléirasoknak vald6 megfelelést, a
SIEM megoldasokkal egyuttmikdd-
ve pedig részletes adatokat szolgal-
tat a biztonsagi csapatoknak.

NetlQ megoldasok

m Biztonsagi eseménykezelés

Termékek

= Change Guardian for Windows
m Change Guardin for Unix/Linux
m Change Guardian for Active Directory

Legfontosabb jellemzék

m Windows, Linux és Unix rendszerek
teljes korl naplézasa

m A beépitett audit funkcioknal sokkal
részletesebb, kdnnyebben kezelhetd
adatok kisebb teljesitményigénnyel

» Onall6 termékként is hasznalhato, de
idealis megoldas meglévé SIEM
megoldas szolgaltatasinak kibévitésére
is.

= Kiemelt felhasznaldk monitorozasa

m Valds idejll valtozaskovetés és
riasztas

m Megfelel8ség teljesitésének
demonstralasa
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A legfontosabb jellemzék

A NetlQ Change Guardian termékek
nem csupan azonositjak a fenyegetése-
ket, hanem részletes jelentéseket is
készitenek, igy segitve a hatékony és
ésszer(i dontéshozatalt, csoOkkentve a
vallalati adatok elvesztésének kockaza-
tat. A NetlQ Change Guardian termék-
csalad legfontosabb jellemzéi:

» Részletes, visszakereshetd jelentést
ad a kiemelt felhasznaldk tevékeny-
ségérdl a Windows, Linux és Unix
alapu kdrnyezetekben.

n Lehetévé teszi egyedi definiciok
létrehozasat azon jol ismert, kiemelt
jogosultsagokkal rendelkezé csopor-
tokhoz vagy tevékenységekhez,
amelyeket a szervezetnek nyomon
kell kdvetnie.

s Részletes adatokat szolgaltat a
modositasok és  tevékenységek
mibenlétérdl, idépontjardl, helyérél
és madjardl, valamint a médositast
végz6 személyérdl, beleértve a
modositas el6tti és utani allapotra
vonatkozé adatokat is.

= Azonosita a fellgyelt és nem
felligyelt moédositasokat, utdbbiakra
valos idében figyelmeztet.

m SziUkségtelenné teszi a beépitett
napldzast, és igy optimalis naplozas,
megfeleléség és biztonsagi teljesit-
mény érhet6 el, amihez csak
minimalis mértékben kell mddositani
a meglévd infrastrukturat.

» A figyelmeztetési rendszer minden
jelentés SIEM megoldassal egyuitt-
mikdédik, igy az események az
egyeéb biztonsagfelligyeleti eszk6zok
adatainak fényében vizsgalhatdak,
tovabb csokkentve az észrevétlen
behatolas kockazatat.

m A jelentéskészité eszkdzok a belsé
és kuls6é ellen6rzések szamara is
megfelel§ adatokat szolgaltatnak.

» Testre szabhaté megoldas épithetd
fel bel6le a legnagyobb kihivast
jelent6 megfeleléségi  kdvetelmé-
nyek teljesitésének tamogatasahoz,
a fajlokon, rendszereken, cimtara-
kon és objektumokon végrehajtott
modositasok észlelésével,
dokumentalasaval és a szikséges
riasztasok kiadasaval kapcsolatban.

F6 megkiilonbozteté jegyek
» Az integralt biztonsagi termékvalasz-

ték segit elérni a megfelel6ségi
célkitizéseket, valamint a bizalmas
vallalati adatok védelmét. A NetlQ
Change Guardian termékekkel a
legszigorubb megfeleléségi kovetel-
ményeknek is eleget tehet, beleértve
a fajlok integritasanak védelmét és a
kiemelt felhasznalok megfigyelését.
Tobbféle szerver és kliens platform
széles kor(i tamogatasa, segitve az
informatikai és biztonsagi szakeért6-
ket a kulcsfontossagu vallalati
eszk6zO0k megdvasaban.

A NetlQ Change Guardian termékek
a behatolas kockazatanak csokken-
tése érdekében atfogo jelentéseket
adnak a modositasokrol, feltiintetve
a modositas vagy esemeény elétti és
utani értékeket. A hasznos értékek
mellett minimalis zajt tartalmazo
részletes jelentéseket pedig egy
vagy tébb felhasznalé vagy szamito-
gép tevékenységére lebontva
hatarozzak meg, ezzel el6segitve a
szokatlan tevékenység forrasanak
felderitését, illetve biztositva a
vizsgalatot végz6k szédmara a
részletes informaciokat.

A NetlQ Change Guardian termékek
minimalis  infrastruktira-modositas
mellett nydjtanak maximalis teljesit-
ményt, emellett paratlan skalazhato-
sagot biztositanak a vallalaton beldl,
mikdzben a megoldasok minimalis
mértékben befolyasoljak a halézati
alkalmazasokat, kiszolgalokat,
rendszereket és folyamatokat.

A NetlQ széleskorli és dijnyertes
biztonsagi  szolgaltatasokkal és
megfeleléségkezelési  szoftverter-
meékkel ellatott hatékony biztonsagi
és megfelel6ségi eszkdzoket biztosit
a fejlett biztonsagi folyamatok létre-
hozasahoz és bevezetéséhez. Ezek
a folyamatok segitik az informatikai
eréforrasok maradéktalan kihaszna-
lasaban, a megfelel6ség akadalyok-
tél mentes elérésében, valamint az
egész szervezetet érinté informacios
biztonsagi kockazatok csokkentése-
ben.
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